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Optikai halézatok

Az optikai halozatok jellemzoi:

- Nagy savszeélesség, nagy kapacitas
- Kis energiafogyasztas

- Kis interferencia

- Nagy tavolsag

- Biztonsag

- Mérési-, adatgyujtési lehetoségek
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Biztonsagos-e az optikai halozat?

Kisérlet:

1. Csatoljunk be egy optikai kabelbe lathato fényt.
2. Hajlitsuk meg az optikai kabelt.

Tapasztalat:

A fény kilép a kopenyen keresztiil.
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Veszélyben a biztonsag!

A kvantumszamitogép szamitasi kapacitasa komoly
fenyegetést jelent mindazon tavkozlési/adatatviteli
infrastruktirak szamara, amelyeknek a biztonsaga azon
alapul, hogy ,.ah, ezt szamitogéppel évekig vagy évezredekig
tart feltorni”!
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A kvantumtechnologia lehetoség vagy

fenyegetettség?
Klasszikus fizika Kvantum fizika
1900-as évek elott 1900-as évek utan
A makroszkopikus vilag A mikroszkopikus vilag
torvényszeriiségeinek leirasa torvényszeriiségeinek a leirasa
Determinisztikus jelenségek Valésziniiségi jelenségek
Intuitiv Nem annyira intuitiv
Fizik :> Ujszeri informacié Kvantum Informaciés
Kvantum fizika feldolgozasi lehetéségek Eimélet (QIT)
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Kvantumtechnologiai attekintés

kvantum titkositas

-

kvantum szamitas kvantum meérés/érzékelés atomora
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Kvantum szamitégép a szamok tiikrében

30 Qbites szamitogép 30 bites szamitogép
muveleti sebessége/S muveleti sebessége/s
10 teraFLOPS ~0,5 megaFLOPS

A kvantum szamitogép 2 milliészor gyorsabb!

nteligent Machinos CES 2018: Intel's 49-Qubit Chip e

o Shoots for Quantum Supremacy Google moves toward qyantum
IBM Raises the Bar L ——— supremacy wlth 72-qubit computer
With a 50-QUbit SHARE ARTICLE

Quantum Computer

Researchers have built the most sophisticated quantum
computer yet, signaling progress toward a powerful new
way of processing information.

by WillKnight November 10,2017

QUANTUM UPGRADE Google's 72-qul blq t n chip (shown) could become the first to perform
calculation impossible for traditional computer.

BM's 50-qubit machine
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Paradigmavaltas

Ipari Miiszaki Digitalis Kvantum
forradalom forradalom forradalom forradalom
(1780-1840) (1870-1920) (1975-2020) (2020-...)
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A kvantumszamitogép elonyei

e« Ugy miikodik, mintha szamos hagyomanyos szamitégépet parhuzamosan
kotnénk

Sokkal kisebb a miiveleti sor hossza

Néhany megoldhatatlan szamitas megoldhatdva valik

1994 Shore algoritmus (primszorzatok keresése)

1996 Grover algoritmus (keresés leroviditése)

Optimalizacio Al & Gépi tanulas

Molekularis szimulaciék * Logisztika - Uj kvantum alapt
Gyogyszerkutatas + Penzugy algoritmusok
+ Energetika
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Hagyomanyos titkositas

Uzenet

Analdgia

Kulcs

Kodolo kulcs titkositasa — AES 256 bit

e Szimmetrikus kulcsu titkositas
e Abszolat biztonsagos, ha bizonyos eldirasokat betartunk
e Kérdés, hogy a kulcsot miként juttassuk el a taloldalra?
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Klasszikus titkosito kulcs technika

Titkositott lizenet .
KU Uzenet

[ ————)
w7 T =
AES 256 AES 256
Szimmetrikus kulcs Szimmetrikus kulcs

Publikus kulcs = O=m Egy utas matematikai fiiggvények
tovabbitas | VRSM 2357 x 4201=?  Ax B = 9901757

Titkosito kulcs (publikus)

* A publikus kulcs matematikai algoritmusokon alapszik

e Az algoritmuson alapulé kulcs feltorheto, csak szamitastechnikai
Sebezheto kapacitas kérdése

Kvantum szamitoégéppel a nagy szamitasi kapacitas

adott!
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Kvantum kulcs tovabbitas

Klasszikus kommunikacio Kvantum kommunikacio
(0, 0o (L
&
-~ O Torékeny !

¥

Uzenet

Az idotallé biztonsagot a kvantumfizika torvényei
garantaljak!
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Atviteli kozeg 1: vezetékes 6sszekottetés

e Vezetékes szal (tavkozlési livegszal)

e Csak pont-pont kozotti 6sszekottetés lehetséges, és az optikai
szalon a tavolsag max. 80-100-200km

o Dedikalt optikai szal (sotét szal) sziikséges a kvantum kulcs
atviteléhez, ellenkezo esetben az athidalhato tavolsag csokken

Csillapitas [dB]

o
[N}
N
o

8 10 12 14 16 18 20

A tamogatott
szakaszok
szama

0 10 20 30 40 50 60 70 80 90 100
Tavolsag [km]
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Atviteli k6zeg 2: szabadtéri link

e Szabadtéri link (miiholdas kapcsolat)

e Nagy tavolsagokat tud lefedni (tobb ezer km)

e Ez idaig csak egyetlen orszag épitett kvantumkommunikacios

muholdat (Kina, 2016)

Space.com > Tech

China Launches Pioneering ' Hack-Proof'
Quantum-Communications Satellite

By Mike Wall, Space.com Senior Writer | August 16, 2016 06:13pm ET
f 355
’ 54
8‘7 19

J‘U 1388

MORE~

China launched the first-ever quantum-communication satellite, known as QUESS, atop a Long
March-2D rocket from the Jiuguan Satellite Launch Center on Aug. 15, 2016 (Aug. 15 local time).

Credit: XinhuallJin Liwang

‘Much better than expected’: Chinese ‘hack-proof’ quantum
communication satellite put into service

Get short URL
P} 3

e

AnEnE

The world's first quantum communication satellite is now officially operational following months of in-orbit testing, the
Chinese Academy of Sciences (CAS) announced, saying that performance of the device is “much better” than was initially
expected.
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Miért kell miholdas szegmens?

e Csak foldi (optikai szalas) osszekottetéssel nem lehet nagy tavolsagokat
lefedni, ugyanis kvantumkommunikacioban nem tudunk jeleket erositeni

e 100-200 kilométernél nagyobb tavolsag optikai szalon nem miikodik, csak
ha kvantum biztos allomasokat iktatunk be.

e Miihold segitségével viszont 6sszekothetiink két nagy tavolsagu foldi
allomast
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Europai kezdeményezés EuroQCI

Cél: 2027-re kiépiteni egy olyan europai kvantumkommunikacios
infrastruktarat (QCI), amelynek foldi- és lir szegmense egyarant van (27
EU tagallam, Eurdpai Bizottsag és Eurdpai Uriigynokség (ESA)
egyiittmiikodése)

A halozat segitségével biztonsagosan lehet lizeneteket tovabbitani akkor is,
ha a kvantumszamitéogép tamadasai miatt a hagyomanyos kriptografiai
eljarasok mar elestek

Hungary, Portugal and Poland Enter EU Quantum

Communication Infrastructure Initiative
July 22, 2019

July 22, 2019 — Hungary, Portugal and Poland signed a declaration to work
together with the other EU Member States to develop and deploy a quantum
communication infrastructure (QCI) across the EU within the next ten years.
The aim of the QCl is to boost European capabilities in quantum technologies,
cybersecurity and industrial competitiveness.

Belgium, Germany, Italy,
Luxembourg, Malta, the
Netherlands, and Spain have
already signed the declaration
on the quantum communication
infrastructure at the Digital
Assembly in Bucharest on 13
June: The future is quantum: EU
countries plan ultra-secure
communication network.

10.08.2021 10:55

Teilen: » n
First quantum-secured video conference between

German Federal agencies: QUNET demonstrates quantum
communication

Desiree Haak Strategie / Marketing / Koordination
Fraunhofer-Institut fir Angewandte Optik und Feinmechanik IOF

Today, two German federal authorities communicated via video for the first time in a quantum-secure
manner. The QUNET project, an initiative funded by the German Federal Ministry of Education and
Research (BMBF) to develop highly secure communication systems, is thus demonstrating how data
sovereignty can be guaranteed in the future. This technology will not only be important for governments
and public authorities but also to protect everyday data.

It was a foretaste of the communication of the future - or rather, the "data security" of the future.
Because when Federal Research Minister Anja Karliczek invited members of the Federal Office for
Information Security (BSI) to a video conference today, everything looked the same, at least for
outsiders. Together with Andreas Kénen, Head of Department Cl "Cyber and IT Security" at the Federal
Ministry of the Interior, Building and Community (BMI) and BSI Vice President Dr. Gerhard Schabhuser,
the minister talked via video stream.
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National QCI National QCl

National QCI

|
National QCI

Foldi szakasz: nemzeti QCI 6sszekapcsolasa

e Nemzeti QCI halézatok (biztonsagos kapcsolatok és
megbizhato6 koztes allomasok)

e EU d0sszekapcsolt allomasai a nemzeti QCI-re

tamaszkodva
e Hatarokon ativel6 kapcsolatok
e Kvantum képes foldi allomasok

Ur szegmens: LEO/MEO/GEO miiholdakon
alapul6é miholdas kapcsolatok

e Az els6 miikodo rendszer tervezése kiprobalasa
e Uzembe allas elotti rendszer tesztelés

e LEO/MEO/GEO bevetése (idozités fiigg a
biztonsagi kovetelményektol)

¢ A kvantumképes foldi allomasok és a foldi
halézatok Osszekapcsolasa

www.atl-fo.eu
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Optikai vevoallomasok

e A kozeljovo europai kvantumkommunikaciés miiholdakkal valo

kommunikaciohoz europai optikai vevoallomasokra van sziikség a nemzeti
foldi QCI mellett

e A vevoallomasoknak képeseknek kell lennie egy-egy fotont detektalni a
vilaglirben alacsony Fold koriili palyan (LEO), kozepes Fold koriili palyan
(MEO), illetve geostracionaris palyan (GEO) palyan keringo miiholdakrol

Mﬂ www.atl-fo.eu ANAEL eI, (e Ko e elR N
|



http://www.atl-fo.eu/

Kinek lehet fontos egy ilyen infrastruktira
altal nyuajtott szolgaltatasok kore?

Kormanyzati &
Védelmi
intézmények

A

Egyetemek,
kutatointézetek

Pénziigyi Telekom &
szolgaltatok es MSP

banki szektor

Adatkozpontok & Kritikus
Felho szolgaltatok infrastruktarak

ATL

www.atl-fo.eu AatVEW@avRide | (e ie e fo] R0



http://www.atl-fo.eu/

f |

Hogyan védekezziink a
kvantumszamitogeép altal keltheto
fenyegetés ellen?
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Védekezési lehetoségek

Fizikai biztonsag: A jel utjanak teljes védelme mind az optikai, mind az elektromos
szakaszon. Az optikai kabelek fizikai védelme, specialis kabel szerkezet, elektromos rész
EMC védelme.

Titkositas: Az adatok titkositasa és QKD alkalmazasa.

Megfigyelés és észlelés: Rendszerek telepitése és hasznalata, amelyek észlelik az
optikai halozatban bekovetkezd valtozasokat és probalkozasokat, segithet a fiber tapping
tdmadasok azonositasaban és megakadalyozasaban. (QKD, RFTS)

Folyamatos monitoring és karbantartas: A jel Utjanak folyamatos monitorozasa és
karbantartasa segithet az esetleges biztonsagi rések és problémak azonositasaban és
kezelésében. Biztonsagi protokollok szigoru betartasa az adat hozzaférés és adatkezelés
teriletén. (védett helyiségek és adatkezelési protokoll)
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Kvantum biztonsag

Quantum Cyber Security eszkozok a feltorhetetlen kommunikacio érdekében

Quantum Random Number Quantum Key Distribution

+ Kereskedelmi kornyezethez

: ggfe kartya + Chip « Tudomanyos célokra,
- & _— kutatdintézetek és innovaciés
KesziteK Q L laboratoriumok szamara

-":’:EE'%‘:“:'. .

AroChi
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A jel atvonalanak végponttol vegpontig
terjedo védelme

abato ~. Holland

systems Shielding—
Systems BV

A végponti védekezés EMC védelmének fontos szempontjai
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Kvantum kulcs szétosztas(QKD)
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Jelenlegi kulcs csere PKI-n keresztul

Ha ez az utvonal valaha

Adatkézpont is veszélybe keriil, a Tartalék adatkézpont
kulcsot az Gsszes
tovabbitott adattal
egyitt ellopjik
= )
] =
% Titkositds 2 Titkositds %
=
% ---  AES/RSA ---# oY [ E
. Adat halozat .
[w =ee] [=ee =
a ® 02 =
% A kules az adatok E

Titkos kulcs generdlva DC-ben,

i

i - P N — =
&5 RSA-n keresztil kicserélve ! titkositasarafvisszafejtésére szolgal

i

i

AES-en keresztill egy masik helyen
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A QKD hozzaadasa az infrastrukturahoz

Q Kvantum csatorna

|

:

— Titkositas
ey

Tartalék adatkézpont

=D [

Titkositas —— E
[es)

=4
= A o [ RS =

Adat halozat
[ =

T Titkos kulcs generalva DC-ben, ~ Akules az adatok ) e i =
és kicserélve QKD-n keresztiil titkositasara/visszafejtésére szolgal

AES-en keresztill egy masik helyen
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A Quantum Key Distribution megoldasok elso
atfogo valasztéka

e Bevalt és megbizhato technoldégia
e Komplex topoldgiakhoz és kiterjedt telepitésekhez tervezték

c;;_/"

Cerberis XG ¥ - Cerberis XG

Last Mife
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\ Kulcs menedzselo rendszer - QNET & \
KMS szoftver

Az XG sorozati rendszerek barmilyen halozati
konfiguracioban telepithetok:

Pont - pont kulcs cserével

- Gylra
- CGCsillag
- Halo
Pont - pont Gydlri Csillag
== =
] ( ] ( ] [ / \ E14_'=<_’E]
=== = = —
== = ==
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Kulcs menedzselo rendszer — QNET &
KMS szoftver

Mindegyik QKD csomoponton egy beagyazott kulcskezelo rendszer (KMS)
szoftver dont a QKD kozotti kulcselosztasrol, és kezeli a kulcskéréseket és a
QKD optikai rendszerek és kiilso titkositok kozotti kulcsatvitelt.

M Kulcs felhasznal6 réteg

| (Titkositok)

v
KMS §<
réteg P 4
L/
/ Kulcs generalo
réteg (QKD)
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A QKD integralasa meglévo titkositasi
megoldasokkal

Az IDQ kiilonb6z6 halozati titkositasi megoldasokkal miikodik, amelyek
QKD-vel bovithetoek ki, hogy kvantumbiztosak legyenek

A QKD kiegészités elonyei:

1. Szervezetének biztonsaga a kvantum utani korszakban

2. A hosszu tavu titoktartas elérése és az adatok
integritasanak elosegitése

3. Az inkumbens titkositasi megoldas TCO-janak és ROI-janak
javitasa

4. ,hozzaadott értékként” demonstralhato kiberbiztonsagi
kotelezettségvallalas az érdekelt felek felé
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A QKD integralasa meglévo titkositasi

ry
megoldasokkal
SSL VPN o
Layer 4 Transport SSL/TLS Rovidesen...
IP VPN THALES XNt
Layer 3 Transport IPSec FSIRTINET  éeo

MPLS VPN HITACHI ABB
Layer 2.5 MPLS

Ethernet VPN

THALES IDQ
Layer 2 Data Link MACSec
OTN/WDM sADVA ciena
Layer 1 Physical encryption WOORNET
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Koszonom a figyelmet!

andras.nagy@atl-fo.eu
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